Берегите свои деньги. Свердловское МВД предупреждает - активизировались кибермошенники

Современные мошенники сродни клещам. Одни жаждут крови, а другие — чужих денег, причем любым способом. За первые три месяца 2021 года в Свердловской области жертвами различного рода аферистов стали 1644 уральца. Региональный главк МВД призывает граждан быть более бдительными и внимательными. Как сообщил пресс-секретарь ГУ МВД области Валерий Горелых, в сети злоумышленников угодили люди разных профессий и возрастов. Среди них есть доценты, сотрудники правоохранительных органов, финансовых учреждений, геологи, врачи, педагоги, пенсионеры и другие. Что характерно, многие из них знали о существовании мошенников, но те, словно, профессиональные гипнотизеры все равно их обманули. 
«Прошу запомнить основные методы, которыми пользуются преступники. Вам могут позвонить и сообщить, что кто-то из родных совершил ДТП. А для того, чтобы избежать тюрьмы, потребуют крупную сумму денег. Свяжитесь с близкими и проверьте насколько эта информация соответствует действительности. Вам могут сказать, что необходимо снять порчу. Старая, но по-прежнему действующая схема обмана. Возможно запугивание взломом вашего банковского счета, проведением «подозрительных операций» с ним,   оформлением кредита без ведома владельца счета. Могут попросить продиктовать по телефону реквизиты банковской карты, пин-коды из смс сообщений, CVV коды с обратной стороны карты. Могут напугать «компьютерной атакой» на телефон, предложить установить специальное приложение для защиты. Аферисты могут представляться сотрудниками любых правоохранительных ведомств, могут звонить с подменных телефонных номеров идентичных реальным государственным ведомствам и так далее. Напоминаю, что спецслужбы и банковские операторы никогда не звонят напрямую владельцам счетов. В таких ситуациях необходимо  положить трубку и самостоятельно позвонить в банк или полицию. Если этого не сделать, можно легко оказаться в ситуации наподобие той, в какой недавно оказался житель Екатеринбурга, 1983 года рождения. Ему поступил звонок, якобы, от службы безопасности банка о том, что необходимо пройти процедуру переактивации  счета из-за угрозы мошенников. Послушавшись советов «доброжелателей», мужчина оформил кредиты на сумму шесть миллионов рублей и лично перевел их аферистам, а когда понял, что его обманули, обратился за помощью в полицию», - рассказал полковник Горелых.
Не повторяйте чужих ошибок. Посмотрите внимательно видеоролики, направленные на профилактику обмана людей, перешлите ссылки своим друзьям, знакомым и близким, в том числе пожилым людям. Помните, известное выражение: «Предупрежден — значит вооружен».
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WHTEPHET-MOLIEHHUKH

O0CTOPOXHO:

HE JAVITE CEBSl OBMAHYTD!

TENEQOHHBIE MOLUEHHUKH

O5bSABJIEHUE 0 NPOJAXE

MoLueHHNKK-NPOAaBYbI
TNPOCAT NEPEYUCIUTL
ReHbIU 32 ToBap,
KOTOPbIA BNOCNEACTBUN
KEpTBa He noMyyaer.

OBbABJIEHUE 0 NOKYINK

MoweHHNKH-NOKynaTent E
CNpalMBAIOT PEKBUINTBI
6aHKOBCKO# KapTbl M
(unu) cmc-Kop siKo6bI Ans
TepeyMcnenns exer 3a
TOBap, nocne Yero
NOXMIAKT AEHBTY C
6aHKOBCKOrO CYeTa.

COOBLLEHUS
0T AAPY3EH

MoweHHuK nonb3yeTcs 4yxoil cTpa-
HUYKO# B COYManbHoi cetu B Hutep-
HETe, ¥ N0fy BUAOM Aipyra (POACTBEH-
HUKa) NPOCKT NEPEYHCANTL EMY
ABHbIY UNK COOBWMTL RaHHbIe Ba-
wek KapTbl AK06bI Ans nepeyucne-
Hus Bam pewer NoA Pa3nuyHbIMK
npeanoramu.

3BOHOK 0 HECYACTHOM CJYYAE

MOowWeHHUKN 3BOHAT XEpTBe OT Nuua
6MM3KOT0 YENoBeKa MM OT NPeACTaBuTe-
NSl BNACTH W BbIMAHUBAIOT FBHLIH.

BNOKHPOBKA BAHKOBCKOH KAPTbI

Coobuienne 0 6n0KMPOBaHNM 6aHKOBCKOH
KapTbl C HOMEPOM, N0 KOTOPOMY HYXHO
NO3BOHMTL. Lienb — y3HaTh NMYHBIA KO
(6aHKOBCKOI KapTbl.

NONYYEHUE BbIMIPhILLA

(xomnescaumum 3a noTepsHHbIA BXNaM)
MowensukyM Co061aloT 0 BbIMIPbIwe
NpU3a, BO3MOXKHOCTH NONYYEHUA KOMNEH-
CalMK 32 NOTEPAHHBIA BKIAA B «<hUHaH-
COBYH Nupamuay> u 1.0. XepTee MoXHO
naﬁpm ©ro, 3annarue Hanor unu nnary
AKOObI «33 COXPaHHOCTb AeHer».

BUPYC B TENE®OHE

MoweHHMKK 3anyCKaloT BUPYC B Tene-
(oM, npepnaras NPoTH N0 «3apaXeHHol
CCbUNKE> (B TOM YUCNIE W OT HMEHN
Apy3eil). C nomowsto BUpyca nonyaiT
ROCTYN K 62HKOBCKO/ KapTe, NPUBA3AK-
HOiA K Tenethony. YCTaHOBUTE aHTHBMPYC
W HE NPOXOANTE NO COMHMTENbHBIM
CCbUIKaM.





